Kan vi kanna oss sakra i den
digitala aldern?

Tallkrogens Tradgardsstadsforening den 17 okt 2024
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Bakgrund

e 20 ar inom polisen

* |T-forensiker

e Dataintrangsutredare

* Nationell samordnare mot immaterialrattsliga brott
e Radgivare mot digitala brott hos SSF
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Forklaringar

En person lurar en annan, for att sedan tjana pengar pa den man lurar.
Natfiske (Phishing):

Bedrageri genom att skicka mail, eller anvanda falska hemsidor.
Telefonbedrageri (Vishing):

Bedrageri genom att via telefonsamtal lura nagon.

Sms bedrageri (Smishing):

Bedrageri genom att via sms lura nagon.

Social manipulation:

Nar man manipulerar nagon for att géra nagot.
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Olika bedragerier pa natet

Romansbedrageri — Karlek over sociala natverk
Investeringsbedrageri — Bli rik fort med Bitcoin
Befogenhetsbedrageri — Fortroende som brottsmetod
Annonsbedrageri — For bra erbjudande
Fakturabedrageri — Betalat en okand faktura
Kortbedrageri (med eller utan kort) — Ar kontot tomt
Identitetsbedrageri — Ar det jag som kdpt denna vara
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Kortbedragerier — ett vanligt digitalt brott

e Las alltid ditt kort for internet- och utlandskop.

* Dubbelkolla alltid sidan du handlar fran genom en s6kning pa
webbadressen!

* Forsakra dig om att foretaget erbjuder saker betalning, exempelvis 3D
secure.

 Skaffa ett separat kort for internetkop.
* Lamna aldrig ut dina kortuppgifter till nagon du inte kanner, oavsett

avsandare.
©, SSF
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Tanka pa efter ett kortbedrageri

* Sparra kortet hos din bank omgaende om du upptacker att det
anvands av nagon annan.

* Polisanmal och bestrid eventuella fakturor och uttag skriftligt hos din
bank.
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Natfiske

* Falska hemsidor, mail med lankar
till skadlig kod.

* Lurar av folk pa personliga uppgif-
ter, ex. kontokortsinformation.

SSF rad
- Klicka aldrig pa okanda lankar.
- Lamna aldrig ut privat information.

- Logga aldrig in pa BankID pa upp-
maning fran nagon okand.

- GOr en polisanmalan.
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Exempel natfiske

NETELIX

Hey'

Tyvarr har var ekonomiavdeining upptackt att det inte gick att debitera ert konto.
FOr att du ska kunna fortsiitta anvanda vira tjanster utan avbrott maste du uppdatera
dina faktureringsuppgifter.

>>> Vanhgen besOk denna sida for att fortsatta anvanda Netflix

Hela processen tar 3
Tack for din Lid

Det ar trakiat att du L




Telefonbedrageri

e Uppringd av personer som inger
fortoende, ex. fran bank, 1177.

* Lurar av folk pa personliga uppgif-
ter, ex. kontokortsinformation.

SSF rad
- Lagg pa och kontrollera.
- Lamna aldrig ut privat information.

- Logga aldrig in pa BankID pa upp-
maning fran nagon okand.

- GOr en polisanmalan.
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Exempel telefonbedrageri

2022-09-22, 09:59

Polisen varnar for en stor 6kning av
bluffsamtal

Polismyndigheten har sett en stor okning av telefonbedragerier dar en kvinnlig datoriserad rost uppger att hon ringer fran svenska
internationella polisen.

Samtalet ar forinspelat och pa engelska, mottagaren uppmanas sla in knappval for mer information eller for att fa kontakt med en fysisk person.

For de som valt att prata med en fysisk person fortsatter konversationen och bedragarna uppger att nagot ar fel med ditt nationella id-kort.

Om du far ett samtal av denna typ ska du genast lagga pa.

Varningar samordnas genom Digitala Varningsgruppen(?, ett natverk for att minska risken for digitala brott.




Sms bedrageri

* Sms som innehaller lankar till falska
hemsidor eller skadlig kod.

* Lurar av folk pa personliga uppgif-
ter, ex. kontokortsinformation.

SSF rad
- Klicka aldrig pa okanda lankar.
- Lamna aldrig ut privat information.

- Logga aldrig in pa BankID pa upp-
maning fran okand.

- GOr en polisanmalan.
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Exempel sms bedrageri

14:.07 @ * @& -
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© Hej pappa,

dethar ar mitt
nya nummer!
Det skedde en
incident med
min gamla
mobil.. kan du
skicka mig ett
meddelande
pa Whatsapp
pa detta
NUMMET:
0762386893
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Ovriga tips och rad

* Om nagot verkar for bra att vara sant sa ar det nog inte sant.
e Var alltid kritisk nar du far meddelande fran nagon okand.

* Om osaker, sa slang mail, radera sms direkt eller lagg pa
luren pa en gang.

* Ta bort dina uppgifter fran hitta.se (Adresslarm) och Eniro.

* Anmal bluffsms och samtal till 7726.

Sakerhetskollen
En tjdanst fran SSF &2
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Fysisk sakerhet

Exempel pa brottsforebyggande atgarder
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Sdkerhetskedja/dorrsparr
Lasskydd/vredskydd
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Dorroga/lins Gallergrind
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Ringklocka
med kamera
till mobil




Sa skyddar du dig som senior

Ar du siker?

* Gor ditt hem sdkrare genom att alltid lasa ytterdérren, installera en
sakerhetskedja och gdmma undan dina vardesaker.

* Lamna a.Idriiut personliga uppgifter, koder eller I6senord till nagon
som du inte kdnner personligen, oavsett vad personen i fraga pastar
sig representera.

* Ha inte koder eller 16senord pa lappar eller i anteckningsbocker som
ligger framme hemma, eller i din vaska eller planbok nar du ar ute.

* Uppge heller inte dessa uppgifter efter uppmaningar i samtal, sms
eller e-postmeddelanden, oavsett avsandare. QSSF
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* Slapp inte in okanda besokare i ditt hem, speciellt om de inte har
anmalt sitt besok i forvag.

* Prata med din omgivning och samarbeta med grannarna. Ensam ar
INTE stark nar det kommer till att skydda sig fran brottslighet!

* Som anhdrig ar detta vardefull information som du kan fora vidare till
dina aldre narstaende.
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Stoppa bedragerier mot seniorer!

Brottsforebyggande atgarder fran SSF

SSF Stoldskyddsforeningen

Vart senaste tillskott mot den digitala brottslighet ar
sakerhetskollen.se och ett informationsblad till aldre for att minska

risken att utsattas for bedragerier.

QSSF
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Informationsblad med klistermarken

Informationsblad med klistermarken for
att forebygga bedragerier mot seniorer

* Ett samarbete med seniororganisationer
och Svenska Bankforeningen.
* Spridning till medlemmar i dessa

;ibppa bedragaren

organisationer. coL e

Bankfdreningen och suhmhﬂ_lll tagh fram rid

* Spridits via polis, kommun, N 2
forsakringsbolag mm runt om i landet. ' '

* Material gar via organisationer,
myndigheter etc till malgruppen
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S& har kan du minska risken att utsittas fir bedrdgeri via din mobilteleforr:

+ Svara inte pa ovantade okanda nummer

+ Lagg pa om samtalet kanns obekvamt eller konstigt

+ Lamna aldrig ut losenord eller koder till nidgon

-+ Logga aldrig in med ditt BankID om du blir uppringd f-‘\

N Du kan ta ut dessa rad och Kistra fast dem pé din mobiltelefon som en piminnelse.
Tips & r

St o pp a bed ra garen Sa hir kan du minska risken att utséttas for bedrageri via din felefon:

+ Be att fa iterkomma om du ar osaker pa vem som ringer
Bedragerier och stolder mot dldre har okat de senaste dren. - Kontakta sjalv den myndighet, bank eller foretag som den

For att du ska kanna dig trygg:ri"re bade | hemmet och mot som ringer pastar sig vara fran

bedrigerier har vi pa SSF Stildskyddsforeningen, Svenska * Lagg pa om samtalet kanns obekvamt eller konstigt
Bankforeningen och senioforganisationerna tagit fram rad oL sl ot Iopnnn] e SlecUR SR

och tips for att minska risken att du utsatts for brott. - Loce adec s mefl ditt fankdl om dnMirmppeingd.

Du kan ta ut dessa rad och I&ta dem ligga bredvid telefonen om du fir samtal som kinns obelvima.

Sakra tips: Sa hér kan du minska risken att utsattas fir stold [ hemmet:

- Ring alitid polisen pa 114 14 om du misstanker att ndgon forsokt lura ~
dig eller utsatt dig fiir ett brott. * Ha alltid ytterdorren last
- Sakra upp dorren med en sikerhetskedja och titthal s att du kan se » Oppna inte om nagon okand ringer pa dorren
vem som ringer p& utan att behova dppna darren. - Slapp inte in ndgon oanmald i bostaden
- Prata med grannarna eller andra i din omgivning. Ensam ar INTE stark « Lat inte vardesaker ligga synliga i hallen
nar det kommer till att skydda sig mot brottslighet! » Lat inte lappar med koder och losenord ligga framme

Du kan &ven ta ut dessa réd och s&tta dem pé insidan av dimen som en paminnelse nér négon ringer pi.

eningen

Besk gima sakerhetskollen.se och ssf.nu for mer tips eller hir av dig til ) ) S S F
oss pd telefon: 0771-773 773 :

yddsforeningen




Fragor?

Paul Pintér
Radgivare mot digitala brott
Mail: sakerhetskollen@stoldskyddsforeningen.se
Telefon: 08-783 74 00
Chatta med oss pa sakerhetskollen.se
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